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RESOLUCION DE GERENCIA GENERAL N.° 0B4 -2023-EMSAPUNO/GG

N

Puno, ; JU}‘V Ll

EL GERENTE GENERAL DE LA EMPRESA MUNICIPAL DE SANEAMIENTO BASICO DE PUNO SA.

VISTOS:
El Informe n.° 133-2023-EMSAPUNO-OPDE de fecha 15/6/2023, el Informe n.” 039-2023-
EMSAPUNO/OPDE-EFIE dél 7/6/2023 sobre solicitud de aprobacién de Directiva para el uso de
recursos informatica dentro de la empresa, sus actuados, y;

CONSIDERANDO:
Que, la Empresa Municipal de Saneamiento Basico de Puno S.A. — Emsapuno S.A. es una
empresa prestadora de servicios publica de accionariado municipal, integramente de propiedad del
Estado, con autonomia juridica, administrativa y economica segin su Estatuto Social y el Decreto
Supremo n.° 005-2020-VIVIENDA, que aprueba el TUO del Decreto Legislativo n.® 1280.

Que, Emsapuno S.A., como objetivo institucional tiene por finalidad garantizar el uso
adecuado y oportuno de todos los recursos informaticos que posee, siendo necesario normar el
acceso y el uso adecuado de dichos recursos; por lo que el Equipo Funcional de Informatica y
Estadistica con el Informe n.° 039-2023-EMSAPUNQ/OPDE-EFIE del 7/6/2023 presentd la Directiva
para el Uso de los Recursos Informaticos de la empresa como alternativa para regular estos aspectos
y garantizar la eficiencia en el uso de tales recursos.

Que, se ha revisado la directiva propuesta, la cual cumple con los requisitos de formulacion
sefialados en el numeral 4.1 del Registro de Procedimientos Generales RPG 01-03 “APROBACION
DE DIRECTIVAS”, asi como ha sido revisada por la Oficina de Planeamiento y Desarrollo Empresarial
y la Oficina de Asesoria y Defensa Legal.

Que, por lo cual, corresponde a esta gerencia emitir el acto resolutivo de aprobacion de la
directiva-para su cumplimiento.

En usa de las facullades conferidas par el Estatuto vigente de Emsapuno S.A., por el ROF y con visto buenc de la Oficing

de Aseroria y Defensa Legal:

SE RESUELVE:

ARTICULO 1: APROBAR |a DIRECTIVA N.° 02-2023-EMSAPUNO “USO ADECUADOC DE

LOS RECURSOS INFORMATICOS” de EMSAPUNO S.A. que, en anexo forma parte integrante de
la presente resolucién.

; ARTICULO 2: ENCARGAR a la Gerencia de Administracién y Finanzas y al Equipo Funcional
de Informéatica y Estadistica el cumplimiente de la presente Directiva.

ARTICULO 3: PONER en conocimiento la presente resolucién de todas las unidades
organicas de la empresa. Asimismo, se dispone su publicacién en el portal web instituicional de la
empresa (Layiemssouno.compe).
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USO ADECUADO DE LOS RECURSOS INFORMATICOS

1. OBJETIVO
Contar con los lineamientos y controles necesarios que permitan orientar a los usuarios de
EMSAPUNO S.A. al buen uso de los recursos informaticos.

2. FINALIDAD
Normar el acceso y uso adecuado de los recursos informéticos en la Empresa Municipal de
Saneamiento Basico de Puno S.A., garantizando su disponibilidad e integridad.

3. BASE LEGAL

a) Constitucién politica del Pert

b) Decreto supremo N° 006-2019-JUS, que aprueban el Texto Unico Ordenado la ley N°
27444, Ley Del Procedimiento Administrativo General.

¢) Ley N° 27815, Ley del Cédigo de Etica de la funcion publica

d) Ley N° 28612, Ley que norma el uso adquisicién y adecuacion del software en la
administracion publica.

e) Decreto Supremo N° 013-2003-PCM, que dicta medidas para garantizar |a legalidad de
la adquisicién de programas de software en entidades y dependencias del sector
publico. _

f) Decreto N° 088-2017-PCM, Que aprueba las disposiciones que regulan la organizacion
y funcionamiento de la autoridad para la reconstruccion con cambios

g) Ley N° 28716 Ley de control interno de las entidades del estado.

h) Ley N° 29733, Ley de proteccién de datos personales.

i) Resolucion jefatural N° 340-94-inei que aprueba la directiva “Normas técnicas para el
almacenamiento y respaldo de la informacién que se procesa en las entidades del
estado”

i) Resolucién Jefatural N° 340-94-INEl, que aprueba la Directiva N° 088-95-INEI/SJI,
denominada “Recomendaciones técnicas para la proteccion fisica de los equipos vy
medios de procesamiento de la informacion en la administracién publica”

k) Directiva N° 005-2003-INEI/DTNP “normas para el uso del servicio de correo electronico
en las entidades de la administracién plblica” aprobada mediante Resolucién Jefatural
N° 013-2003-INEI

) Resolucién Jefatural N° 053-2003-INEl, que aprueban la directiva N° 004-2003-
INEI/DTNP, denominada norma técnica para la implementacion del registro de recursos
informaticos en las instituciones de la administracion publica.

m) Decreto supremo n° 094-2018-pcm, que aprueba el texto Gnico ordenado de la ley n°
30556, ley que aprueba disposiciones de caracter extraordinario para las intervenciones
del gobierno nacional frente a desastres y que dispone la creacion de la autoridad para
la reconstruccién con cambios.

4. ALCANCE
Todos los usuarios de los recursos informaticos de EMSAPUNO SA.
independientemente de su régimen laboral y/o terceros que brinden servicios para la
institucion.
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5. RESPONSABILIDAD

5.1. La Divisién de Recursos Humanos es responsable de:

Comunicar mensualmente al EFIE, la lista del personal cuyo vinculo laboral y/o

contractual ha quedado extinguido, a fin de proceder a la desactivacion de las cuentas
de acceso a los recursos informaticos.

5.2. El EFIE es responsable de:

« Gestionar los recursos informaticos v utilizar herramientas o programas de bloqueo y/o
filtro que aseguren tales recursos ante posibles riesgos de la informacién.

e Poner en conocimiento todo mal uso de los recursos informéticos a la division de
recursos humanos, con copia a la gerencia de linea de donde labora el usuario que

realizé tal accién, a fin de que adopten las medidas que correspondan, segln las
normas vigentes.

o Administrar el acceso a los recursos informaticos de la institucién y garantizar Ia
proteccion de los derechos de autor sobre los aplicativos, software y sistemas de
informacién utilizados por la institucién. Asimismo, mantendré los registros de todos

los recursos informaticos en coordinacién con la division de logfstica y sumi9nistros
generales — patrimonio.

o Efectuar revisiones periddicas con el objeto de cancelar cuentas de usuario repetidas

y de bloguear cuentas de usuarios que no hacen uso de las mismas por mas de
noventa (90) dias.

5.3. Los usuarios de los recursos informéaticos son responsables de:

« Todas las operaciones que realizan con su cuenta de usuario; reportar cualquier
incidente, dafio o perjuicio voluntario o involuntario, sobre los recursos informaticos al
EFIE, para su pronta atencién.

« Conservar en secreto, toda clave de acceso de la que es propietario no pudiendo
compartirla ni transferirla a otros usuarios.

« E| responsable del equipo funcional de informatica y estadistica de EMSAPUNO S.A.
O quien haga sus veces realizara revisiones e inspecciones inopinadas, para evaluar
el cumplimiento de la presente normativa a todas las areas de EMSAPUNO S.A.

6. PROCEDIMIENTO:

En caso de incumplimiento de los compromisos asumidos en el ANEXO 1, segln el
alcance de esta directiva se realizaran las acciones legales correspondientes que
implican acciones tales como el inicio de un procedimiento disciplinario, sancionador y/o

legal, producto del cual, se impondran las sanciones que correspondan en caso de
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comprobarse la infraccion.

7. DISPOSICIONES COMPLEMENTARIAS

Primera.- EMSAPUNO S.A. esta facultado para dictar en el &mbito de su competencia, las

disposiciones complementarias necesarias para perfeccionar su estructura y mejorar su
funcionamiento.

Segunda.- El EFIE debera difundir la presente directiva a las gerencias de linea para su
distribucion y conocimiento del personal a su cargo.

e El traslado y transferencia de los recursos informaticos para su uso dentro de la

institucion seran autorizados por la division de logistica y servicios generales-

patrimonio, donde esta coordinara con el EFIE sobre la factibilidad técnica
correspondiente.

El 4rea usuaria deberda remitir al EFIE todo requisito y/o especificacion tecnica
relacionada a la adquisicion de recursos informaticos, para su revision y validacién antes
de remitirlo a la divisién de logistica y servicios generales.

La instalacién, configuracion y desinstalacién de los recursos informaticos seran
realizados por el EFIE.

Los usuarios de los recursos informaticos de la institucion evitaran poner en riesgo de

pérdida, robo o deterioro a los equipos, las redes, la informacion, los programas y los
sistemas de la institucion.

Los usuarios utilizaran los recursos informaticos solo con fines institucionales en el

cumplimiento de sus objetivos y son responsables de todas las actividades que realicen
con estos recursos. )

7.1. Gestion para el acceso a los recursos informéticos

Todo personal que requiera acceso a algin recurso informatico, puede solicitarlo al
EFIE, a través del “Formato de Solicitud de Servicio de Acceso a la Red”, ubicado en el
intranet de EMSAPUNO S.A., el mismo que deberé ser firmado por la maxima autoridad
de la gerencia, oficina o division, sea por escrito o a través del correo electrénico
institucional.

El usuario conocera y aceptara las normas de uso de los recursos informaticos, las
cuales seran otorgadas por el EFIE, al momento de la creacién de su usuario y clave.

7.2. Creacion de cuentas de usuarios

Las cuentas de usuarios son creadas para acceder a las computadoras, a la red y sus
servicios de impresoras e internet, al correo electrénico y a las aplicaciones.
La méxima autoridad de la gerencia, oficina o unidad donde labora el personal
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especificando los' recursos . informaticos: a. dande: accedera el personal y el nivel de:
acceso a otorgar; consideranda los fines laborales: y el uso racional de los recursos:
informaticos.

o

7.3. Registro de usuarios:

7.4.-

Todos los accesos a-los recursos informaticos seran registrados por el EFIE-de manera
sistematizada 'y -automdtica la cual permite: contar con:.un control de los registros de
accesos (logs), ante cualquier auditoria gue se requiera.

La maxima autoridad de la gerencia; oficina o-unidad debera solicitar, a través de un-
documento formal: ef cambio de los privilegios o blagueo: del acceso. de los-usuarios: a
su cargo, o de aquellos a fos que se les revocd la autorizacién, se desvincularon de la
institucion o-sufrieron la pérdida o sustraccion de-sus credenciales de acceso..

El EFIE controlara la asignacién de claves a- través de un procedimiento formal,
mediante el cual debe respetarse minimamente lo siguiente:. -
Garantizar que los: usuarios: cambien las claves: iniciales que les han sido asignadas, la
primera vez que ingresan: al sistema.

Evitar la participacion de-terceros o el uso de mensajes de correo electronico sin
proteccion, en el mecanismo de entrega de la clave.

Modificar todas: fas: claves: predeterminadas por el proveedor; una vez instalado el
software y/o hardware (por ejemplo, claves de impresoras, router, etc.).

Configurar los sistemas de autentificacion de tal manera que:

Se permitan claves que contengan minimo seis (06) caracteres y estos sean
alfanuméricos:

Después. de seis (88): intentos:de-accese con-una:claverincorrecta, sedebe: bloquear-el:
acceso al sistema.

Programar para que-automaticamente: cada: afio (365) dias.se: solicite: cambio- de: la

clave.

No permitir que, por lo menos, las tltimas 3 claves sean reutilizadas.

Uso de claves: -

Los usuarios seguirdn las siguientes buenas practicas de seguridad en la seleccion y:
uso de claves:

- Mantener las claves en secreto:

- Pedir el cambio de la clave siempre que exista un posible indicio de peligro del
aplicativo o.de las claves.

- Seleccionar claves que: a) Sean ficiles de recerdar, b) No estén basadas en algun
dato relacionado con. la- persona;. por ejemple, nombres de: los  hijos, mascotas,
nuimeros de teléfono, fecha de nacimiente, ete.
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8. USODE LOS RECURSOS: INFORMATICOS.

81. Informacion digital institucional

o La informacion digital que se crea-en-las: computadaras.0.equipos conectados a la red,
debe almacenarse en la unidad de red @ disca duro interno de la. computadora
asignada a-cada usuario u-oficina para que sea respaldada por el EFIE..

«E| EFIE a través de un- software legal, administrara. el uso:-de los dispositivos
informaticos moviles conectados a las-computadoras: Este software permitird auditar
las acciones realizadas sobre estos dispositivos, con el objetivo de minimizar la fuga
de la informacian-institucionat.

+ Si para fines laborales se: utilizan dispositivos: informaticos. méviles: como [aptops,
notebooks, tabletas, dispositivos de almacenamiento en'USB, CDs, DVD, entre otros
gue no son de la empresa, el usuario: guardara. una: copia de todo el trabajo digital
producido en su area tanto editables como escaneados en el equipo de cdmputo
asignado al area y/o.se entregara. directamente al.EFIE.

8.2. Hardware o equipamiento informético

e Las computadoras.y. equipos. periféricos. designades. son de uso exclusivo para el
desarrolio-detas:funciones: y responsabilidades: establecidas para la institucion.

e Todo requerimiento de instalacion de hardware o equipamiento informatico es
solicitado por el jefe del 4rea, a el EFIE, a través de un documento formal.

« Ninguna oficina mantendréd guardados hardware © equipamiento informatico en
desuso, dichas equipos: serdm reportados & la& division -de logfstica. y:. servicios.
generales»patrimomc;.

8.3. Nedios de-comunicacién:

a) Redes de computadoras:
Las redes de computadoras son herramientas que permiten la comunicacion e
intercambio de informacion; por tanto, sen de uso exclusivo. para: las actividades.
relacionadas con la institucién.
Todo usuario paseedor de una cuenta de red es responsable del uso de las redes de
computadoras de la institucién, no utilizando: herramientas y/o software que per] udiquen
o pongan en riesgo-el-buen funcionamiento:de lasredes.’ '

b) Correo electrénico
El correo electrénico institucionat-es una. herramienta de.comunicacion e intercambio de
informacién oficial entre usuarios; de uso exclusiva para las: actividades- que estén
relacionadas cor la: institucion, ne: constituye un medio de: difusion indiscriminada: de
informacion.

e Todo usuario poseedor de una cuenta de correo electronico institucional se encuentra
obligado a revisarlo de manera diaria, porlo menos-una:.vez al inicio de lajornada:laboral
y otra antes de retirarse.

s Si por necesidades laborales de la gerencia, oficina o unidad se requiere crear cuentas
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genéricas  V/o dedicadas  de  correa electronico (por  ejemplo:
patrimonio@emsapuno.com. pe) esta debera ser: salicitada formalmente. poria oficina,.
designando en el documento de solicitud al personal que asumira la responsabilidad, de
uso de la cuenta; asi como también de la desactivacién de la misma.

E| EFIE en caso verifique l& no- utilizacién del corree electrénico. por més.de noventa
(90) dias, desactivara la cuenta de carres, la cual sera informado al- Jefe de la Oficina
donde labora el usuario:

E| usuario-eliminard-los mensajes: innecesarios;- o:aquellos que ya fueron leidosen su
oportunidad, considerando que la capacidad de almacenamiento de correos es hasta
15 Gb. Excedido dichc;tamaﬁcrne::pcdr.én:env'r‘am;cecibir’corre'os electrénicos.

El usuario no:. abrira: correos: clectrénicos sospechosos y/o con archivos: adjuntos no’
solicitados, teniendo mayor precaucion de los: carreos. electrénicos proveniente. ern
idiomas extranjeros.

Los mensajes de correo electrénico se limitan a 24mb por lo que si superan esta
capacidad deberan subir al archivo a drive y posteriormente enviar un enlace.

Todos los mensajes que se encuentrer: en la papelera de reciclaje, por mas de 30 dias
se eliminan automaticamente: de forma: permanente. Por lo: que:al momento:de: eliminar.
un correo con archivos adjuntos deben tener presente su eliminacién.

El EFIE cuenta-con- un sistema automéatice. que permite filtrar los correos SPAM en .
salvaguarda: de: faseguridad:defa. inforracidm institucional. -

El correo electronico es de uso obligatorio para actividades netamente institucionales
bajo sancién administrativa en caso de comprobarse un uso inadecuado.

. Serviciode internet

Es una herramienta: de-apoyo.& investigacién para facilitar las labores:de.los usuarios
que lo requieran, para el cumplimiento de sus funciones. Para ello el EFIE contara con
herramientas. de filtrada garantizando el uso-racional del servicio.

Todo usuario con acceso al servicio de: intemmet. que: provee. la institucion, €s
responsable de todas las-operaciones-y/o actividades que realizan con este servicio.

‘Telefonia mévil

El servicio de telefania maovil es. brindade p‘ar.a-,-ﬁlnes;..i-rrstituciona'les.,:siendo.-ei-i EFIE el
encargado de configurar los: dispositivos.moéviles: para su uso.

-Perfil a alta gerencia

-Perfil b para asesores, directores generales y jefes.

_Perfil c para trabajadores
En caso de pérdida, hurta o robo. det dispasitiva mévil, el usuario tendra:que. seguir los -
lineamientos: dispuestos: e la directiva sobre “ASIGNACION, USQ; .CONTROL Y-
REPOSICION DE EQUIPOS MOVILES.
La aplicaciones desarrolladas o: administradas. por el EFIE, cuenta-con‘un usuario lider,
quien realiza los requerimientos del mismo, aprueba el despiiegue del aplicativo, siendo
el encargado de solicitar ¥ autorizar posibles cambios que surjan en produccion:
Asimismo, es quien define los perfiles. de los usuarios gue. podran acceder a los
aplicativos.
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e Para acceder & una.aplicacion, el usuario s& comunicara con el EFIE, para-que, segun
la aplicacion, se: realice.urr prcrcedism?r.entcxfcmal- de acceso, siendo:este autorizado- por
el jefe de la oficina donde labora el usuario solicitante; salvo para aquellas aplicaciones
donde la administracién. de usuarios. se. encuentre descentralizada.

« El usuario-accedera-ala aplicacion mediante una cuenta de-usuario:y unaclave, la cual
debe ser mantenida: errtotal:confidenciatidad, siendo ek usuario.responsable del uso que:
haga con la misma.

¢ FElusuarioes responsable—-.d‘e-Ia‘mformaci&n*qu-e‘-:iﬂg-resana']a' aplicacion que accede, por
tanto, registrara datos validos y verdaderos, de manera exacta y precisa, teniendo en
cuenta gue:dicharinfo rmacién es para-use institucional:

e) Software

s Toda computadora cuenta con fa siguiente lista de software legal base, definida por el
EFIE, dando uso adecuado a la administracion de los recursos informaticos: -

— Un sistema:operativo:

—  Procesadordetexto

— Hoja de calculo

_  Presentacién de diapositivas.

—  Reproductor multimedia

— Comprimido de archivos

— Lector de pdf

- Navegador de internet

— Correo electrénico.

— Antivirus

_  Elaboracién de planos (optativo)

—  Ediciér de video {optativo)

— Programa especializada {optative)

~  Aplicativos internos

e Sipor necesidades: laborales.ek usuariu-requiere‘13.-}nstaiaci'én*de: un software que no-se
encuentre en la anterior lista, ester debe ser: solicitada: al EFIE, quien verificaré si la.
institucion cuenta corn dicho software. ¥ las licencias respectivas.

« Todos los usuarios estan en la obligacion de informar la existencia de algin software
que no. esta autorizado por el EFIE; confribuyendo ash al:cumplimiento. de las normas.
que protegen los: derechos-de-autor sobre seftwares ¥ aplicaciones.

o El EFIE, es la Unica autorizada para instatar software: legal en: las computadoras de los
usuarios. Asimismo, es: la: responsable de administrar. el software- y: las licencias
adquiridas. ‘

« El EFIE, esta facultada para. eliminar el software. instalado .en.las computadoras de.la
institucién que no sea legal, sin mediar. aviso previo: ni responsabilidad aducida por
pérdida de:informacion contenida.de ningdn tipo.
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9. ACCESOA LOS'RECURSOS.INFORMATICOS: -

8.1.

El acceso a los recursos.infarmaticos es.brindado-a.tado personal de EMSAPUNO S.A.
bajo autorizacion de'su:jefe inmediato.

En el caso de terceros (locadores de servicios) tendran. acceso contemplando: las
limitaciones y permisos que las areas contratantes les;permitan, enrazén a la naturaleza
de las funciones para las-cuales'han sido contratados; lo cual debera estar previsto en
los términos de referencia para solicitar su contratacion. Para ello cada area usuaria es
responsable de incluireniostérminos.de referencia lo:siguientes controles de seguridad:.
Determinar los bienes y accesos a-/os recursos informaticos-segun la.naturaleza-de su
contrato.

Definicién de acciones ante la ocurrencia de: algdn incidente de seguridad que
comprometa los bienes de la institucion. C .

Determinar las obligaciones de las partes.y. respansabilidades legales.

Asimismo;, el area usuarialuego.de haber recibido: la notificacion de entrega de la orden
de servicio: al tercero, debe hacer firmar el acuerdo de canfidencialidad (anexo I)-dentro:
de las 72 horas y remitirio al EFIE para las atenciones correspondientes a la creacion
de cuentas de usuarios y accesos & los:recursos:informaticos en caso se requiera.

Acceso a la informacién digital

De la informacién digital generada por las aplicaciones:

Todo accese a lainformacian digital administrada por las aplicaciones sera realizado &
través de la propiz aplicacién quele:carrespande. El'acceso sera através de:una cuenta:-
de usuario y clave personal. :

De la informacion digital:det usuario o areal , ,

La informacidn digital de: ur ussaro o area se-encuentra-definida en una unidad-de red
en caso se requiera, seré creada a-soficituc: formal-del usuario, quien define el tipo de
acceso de otros usuarios a tal unidad si lo requieren. :

Los usuarios.pueden almacenar infarmacién-digital deruso labaral en las computadoras,
teniendo en cuenta que, si la informacion es relevante para la institucion se debe-
almacenar en la unidad-de red designada- :

El acceso a la informacion digital em la computadora esia través.de un usuario y clave.
EFIE, a través dé herramientas tecnoldgicas, forzara a que, las computadoras en un
tiempo de inactividad no menor a 10 minutos, se bloquee. automaticamente para evitar
el acceso no autorizado: por ofros: usuarios.,

De la informacion: digital.del correa-electronicor

Todo acceso a la: informacion generada o adjunta dentro- del ‘servicio: de. correo:
electrénico institucional seré realizado-a través de una cuenta de usuario y clave
personal perteneciente al propietario de dicha cuenta.

Se daré el acceso a la informacion digital del correo electrénico-institucional de usuario.
investigado mediante requerimiento.
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8.2.

9.3..

Acceso al hardware.o equipamiento: informatico

E} usuario, segun sus.necesidades, tiene: designade.solo una computadora para su uso
laboral. ,

E| EFIE es-la Gnica autarizada para acceder y manipular el hardware de. las.-
computadoras por motivos de reparacidn ¥ mantenimiento: de las’ mismas, bajo-
conocimiento def usuario.

E| EFIE, cuenta con politicas que: limitam el acceso & las: configuraciones de hardware .y
software del equipo, para minimizar el mal uso del mismo a las impresoras

El personal del EFIE. es el Unico.autorizado. para.acceder a la.configuracién logica de la
impresora.

E| EFIE garantiza el acceso a las impresoras.a nivelde impresiony otrasfuncionalidades
a otro equipamiento informatico.

Los equipos informét'rcnsccemcx.-.aqui.pos-..semidofes;, Switch, Router, antenas; y cualquier
otro equipo gue no es de uso diario del personal, es de acceso exclusivo para el personal
del- EFIE.

Acceso a los medias de comunicacién

Acceso a la Red

Todo acceso @ larred es: brindado: a través:de los equipas.de computo de la empresa ya
sea cableado o inatambrico. '

El acceso a la red permite acceder a los servicios de internet, impresoras y equipos de
comunicacién de voz y datos si correspondiera.

E| acceso a la red desde locales remotos dependientes de la institucién o con

: necesi’dadeS‘de-cumpﬁmiemtaedemmeni‘asz-wmutraeimstiwcionesr.-s:erér'conﬂg-urado'.por'-

el EFIE considerando el uso de sistemas de seguridad-que permitan garantizar el uso
adecuado de lared.

E| EFIE, a través.de heramientas tecnalfgicas registrara y mo nitoreara los: accesos-a
la red y asf podra prevenir-pasitiles eventas gue: perjudiquen-ia performance de la-red.

Acceso al Correo. Electrénico-
Todo acceso al servicia de:comes. electrénico-institucional es: habilitado através de-una:
cuenta de usuario y clave:

o Accesoa las aplicaciones-

El acceso a las aplicaciones se pasa en una cuenta de usuario y clave la cual debe ser

solicitada al’ EFIE bajo la autorizacian: de la: maxima autoridad de.la gerencia, oficina. o

unidad donde labora et solicitante:

El jefe inmediato es: el responsable: de-definir los. tipos de: permisos: de ‘acceso-de un.
usuario.

El usuario con todos los privilegios de uso de una aplicacién es el definido como

administrador. :

Las aplicaciones, sobre todo los gue: administran: infc:rm.acién:*sensl—ble-serénzde; uso.solo
del personal seleccionade por la gerencia; oficina o unidad donde: labora.
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Prohibiciones en el uso de-los recursos: informaticos:

Cualquiera sea su régimen laboral y/o vinculo contractual de los usuarios(trabajadores)
con EMSAPUNO S.A. deberan tener en cuenta las siguientes prohibiciones:

Respecto a la.Informacion digital:

Almacenar misica, videos, audio, ejecutables, y oira informacion: que. nosean- de:.
caracter institucional en las unidades de red asignados a cada usuario u oficina o
dentro. de los.equipos: de: chmputo; segiimcorresponda.

Utilizar dispositivos infarméticos: maviles ‘para copiar y. almacenar informacion:
institucional; sin-conocimiento: ylo autarizacion dela méaxima autoridad-de-Gerencia.de.

Cualquier acceso ¢ intento’ de acceso’ & la-informacion digital en mencion de una
aplicacion, sea cual sea su repositorio o archivo, gue no sea a través de una cuenta y

Borrar y/o llevarse informacion editable o:escaneados de-todo. el trabajo.desarrollado
durante o al termino de sus funciones en et area. -

Con relacién al Hardware o:equipamiento: informatico: ™ -

Ingerir y dejar alimentos y/o bebidas cerca y/o encima de los equipos informaticos.
Colocar papeles u otros objetos cerca de las ranuras de ventilacién de las

Colocar fos equipos: en ek piso;, lugares inestables. yfo: expuestos. a ser. golpeados.
involuntariamente o frente a fa luz solar o expuestos a polvo.
Mover los equipos y/o. periféricos. de.un lugar. a otro, sin autorizacion correspondiente.

Desarmar los equipos, cuanag no: carrespande.a su funcion:

Conectar ventiladores, lustradoras, cafeteras, hervidores u otros equipos eléctricos en
los mismos enchufes: olingas. de-los:equipos informaticos.

Su uso es bajo nesponsabiﬁ‘dad:fd‘eir persanal a carge:de-emplearlo.

Respecto a las redes de datos:

Acceder a la red con computadoras o equipos portatiles que no pertenecen a la
institucién, sinautorizacion: del EFIE o quiert haga sus veces..

Instalar o utilizar herramientas en la red: para: evitar los. contrales de seguridad
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10.4. Sobre el correo electrénico:

o Utilizar el correo electronico institucional para cualquier proposito comercial, financiero o
ajeno a la institucion y a los fines del sector.

e Enviar correos hacia destinatarios internos o externos en forma masiva, no siendo ello
parte de sus funciones.

« Distribuir mensajes, signos, figuras, dibujos, fotografias, videos y demas; con contenidos
impropios y/o lesivos a la moral o relacionados a la delincuencia u otros fines que no
son parte de su trabajo.

o Enviar de forma masiva publicidad o cualguier otro tipo de correo no solicitado, conocidos
como "spam”.

e Facilitar u ofrecer la cuenta y/o buzén del correo electronico institucional a terceras
personas. _

o Utilizar la cuenta del correo electrénico institucional para registrarse en empresas u
organizaciones con fines personales (foros de estudio, medios de publicacion, comercio,
etc.). :

o Obligatorio para fines netamente laborales.

10.5. Con relacién al servicio de Internet:

e Acceder a paginas que contengan signos, figuras, dibujos, fotegrafias, videos u otros
con contenidos impropios y/o lesivos a la moral o relacionados a la delincuencia u otros
fines que no son parte de sus funciones.

e Acceder a paginas que vayan en perjuicio 0 pongan en riesgo la seguridad de las redes
y sistemas de la institucion.

e Transferir informacion institucional que contravengan las normas legales.

e Realizar descargas de software que perjudiquen los recursos informaticos.

« Utilizar herramientas y/o software que evadan los controles del servicio de internet.

10.6. Respecto al Software:

o |Instalar cualquier tipo de software ya sean los de programa de libre uso u ofros
descargados de internet, o aquellos que son adquiridos de manera personal, aun si
contaran con licencia propia.

« Desinstalar los softwares base de la computadora.

e La comercializacion del software adquirido, instalado o asignado en las computadoras
de la institucion.

107. Respecto a las redes sociales

e El uso de (facebook, whatsapp, tiktok, instagram.) En equipos moviles suministrados

~ por la empresa son para fines netamente laborales las 24 horas del dia.

« No dejar que las redes sociales absorban todos los minutos productivos de la jornada.

e El acceso a redes sociales con otros fines no |aborales debe ser en las horas de
descansos en el trabajo.

» Sise necesita el uso de las redes sociales durante la actividad laboral estos deben ser
enfocados a netamente a temas laborales.
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En caso de que un usuario haga caso omiso a las pr
conocimiento mediante documento. formal a la divisién de recursos humanos para proceder a

realizar las acciones administrativas o legales correspondientes.

Tomar precaucion al momento-de usar una red social, excepto en'casos puntuales-en. -
los que se tenga que repartar temas. relacionados-al trabajo, debido-a que. la mayoria-
de las veces suponen mucha dedicacién de tiempo de otras tareas.

Las interacciones (comentarios),en. las.paginas web, los. grupos de redes sociales de
la. empresa tienen un fin netamente laboral;, cualguier otra aportacién que no-tenga
este fin segin la gravedad: esté sujeta a una sancion administrativa.

En horario laboral desactivar las natificaciones que avisen de menciones:y comentarios
nuevos de tus contactos em redes sociales: para evitar distracciones. Estos avisos ter
restan concentracion y te interrumpen constantemente en horario laboral.

La forma de interaccién en las redes sociales . sentard las bases del aprovechamiento.
del tiempo. Se tiene que poner limite al uso abusivo de laredy se tiene que tener claro
gue es una herramienta al servicio del trabajador.

ohibiciones y esie sea detectado se dara
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11.Anexo: |
ACUERDO DE CONFIDENCIALIDAD

Yo, , identificado.com DNI N°»

como persona natural (de aqui en adelante conocido camo La "Persona") de la unidad
organica donde labora:conoce ¥ acepta que la.confidencialidad de la informacioén, datos,
registros, productos, estudios; equipos, estandares, procesos, procedimientos,
politicas, gufas, documentos, topologia de red, numeros telefonicos, direcciones
Internet Protocolo- ("IP"), asignaciones. de. puertos, licencias de software;
configuraciones, comunicaciones: electrémicas, practicas de comercio y Password
(claves o credenciales) de EMSAPUNO S.A. (de aqui en adelante: conocido como la
"Entidad") y su oficio (de aqui en adelante’ conocido. como "Informacion”), podran ser
de conocimiento de la Persona. para el desarrollo exclusivo de sus actividades para la
Entidad y que dicha Informacion, junto:comn: cualquier Informacion preliminar o final, son
otorgadas en estricto secreto ¥ confidencia y seran usados: para el unico proposito de
actividades, proyectos y/o servicios de la Entidad y dentro de sus instalaciones.

Dicha Informacién abarca e incluye a.los.actuales. clientes ylo prospectos de clientes

ylo Entidades y/o instituciones:y/o: personas naturales corlas cuales la Entidad inicia y-

mantiene cualquier tipo de relacion.
Este instrumento expresa el compromiso por parte de la Persona respecto a que la
Informacién es un activo valioso de la Entidad y que el acceso y conocimiento de la

misma son esenciales: para el logro: de los: propdsitos: de: la- Entidad y- que una:

divulgacién sin control de dicha Informacion podrfa ser dafiina para los fines y metas de
la Entidad. La Persona conace y acepta que. no divulgara o usara bajo ninguna
circunstancia, parte o tada; la informacion:a ningimn personal, corporacion. u-otra entidad
y que sera responsable: por los: dafios que se originen: frente a tal incumplimiento.
Asimismo, declara conocer y cumplir con la Politica General de Seguridad de la
Informacion y Uso de los Recursoes.Informaticos:de EMSAPUNO S.A. :
La Persona no esta afiliadc o representz a ninguna entidad ' gubernamental,
administrativa. o entidad de; investigacion, piblica: o privada, y que- la informacion
provista u obtenida por la Entidad, no debera ser usada: para ningn fin que no sea
relacionada para los fines que fueron entregados, creados, disefiados U obtenidos.

En consideracion a la no-divulgacion.de la.informacion, a la cual La Persona se adhiere:

y reconoce; La Persona: s& compromete & que este acuerdo. se.mantendra en estricta

ejecucion mientras preste: servicios:a la Entidad y al finalizarlo, por un:perfodo de-cinco

(05) afios para adelante'y que este compromiso seré interpretado.y respaldado porlas
leyes y regulaciones del Estado Peruano.

Este compromiso contiene la manifestacion de voluntad de La Persona con respecto’la
materia del mismo y no da garantias ni hacen: representacianes, promesas o acuerdos
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respecto a otras materias que no sean las sefialadas. -explicitamente. e ester
CoOMpromiso. . "'

LAS CONDICIONES DESCRITAS ARRIBA SON APROBADAS Y ACEPTADAS: LA
MANIFESTACION DE. LA VOLUNTAD EXPRESADA MEDIANTE LA FIRMA QUE
VIENE A CONTIN UACION CONFIRMA QUE ESTE DOCUMENTO.HA SIDO LEIDOY
ENTENDIDO EN.FORMA COMPLETA.

N

Nombre Completo:

g

DNI - o ~ HUELLA DIGITAL

£y
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